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Cybersecurity

Crescono gli attacchi digitali,
imprese e Pa ora reagiscono

Guido Romeo

mprese eistituzioniitaliane sono

sempre pit1 spesso nel mirino de-

glihacker, mastiamoimparando

adifenderci. E quello che emerge
dalla tappa milanese del roadshow
“CyberSecurity. Un ecosistemafatto
dipersone” organizzatodaNova 24
-I1Sole 24 Orein collaborazione con
Assolombarda e Cini lunedi scorso.
«Nel 2018il panorama delle minacce
cyber & stato caratterizzato daunin-
cremento significativo di attacchie
della loro complessita — ha sottoli-
neato Germano Matteuzzi, head of
Cyber Security Competence Center,
Divisione Cyber Security Leonardo
—Secondol'ultimorapporto Clusit,
alivelloglobaleicyberattacchi gravi
sono aumentati nell'ultimo biennio
di dieci volterispetto aquello prece-
dente, passando dal 3,7%al 38%, con
1.552 attacchinel solo 2018. Recenti
report segnalano, inoltre, che I'Italia
eil quarto Paese al mondo nel miri-
nodegli hacker; il numero di attacchi
gravi alle infrastrutture digitaliein
continua crescita e vedele ammini-
strazioni centrali elocalile piu dan-
neggiate, conil 72% di azioni ostili».

Gliattacchi cyber stanno aumen-
tando in modo esponenziale € Sono
caratterizzati dauna crescente ete-
rogeneita dimodalita di attuazione
esoggetti colpiti. «Secondo gli exe-
cutive delle grandiimprese italiane
coinvolte nellarilevazione condotta
dal nostro Osservatorio — osserva
Alessandro Piva, direttore dell’Os-
servatorio Information Security &
Privacy del Politecnico di Milano -
attualmente gli attacchiriguardano
principalmente gli account email
(91%) e social (68%), ma si prevede
chenel prossimo futuroi principali
obiettivi dei cybercriminali riguar-
deranno in modo rilevante device
mobili (57%), le infrastrutture criti-
che e icontesti IoT (49%). Relativa-
mente invece alle motivazioni che
spingonoisoggetti malintenzionati,
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le principali finalita di attacco al mo-
mento riguardano le truffe (83%) e
I'estorsione (78%). Nei prossimitre
anni, invece, sistima una crescita si-
gnificativa delle finalita diinfluenza
e manipolazione dell'opinione pub-
blica (49%) e diacquisizione del con-
trollo di sistemi come ad esempio gli
impianti di produzione (40%)”.
Laminacciaé relativamente nuo-
vaeincontinua evoluzionemail no-
stro Paese sta dimostrando di saper
reagire. Secondoil Digital Economy
and Society Index (Desi), l'indice di
digitalizzazione dei paesi della
Commissione, nel 2018 I'Italia era
25imasui 28 Stati membri. Tuttavia,
nell’area della Cyber Security e della
consapevolezza del rischio informa-
tico, I'Ttalia si sta rapidamente alli-
neando, anche grazie alle recenti
normative nazionali ed europee che
obbligano sia aziende che enti pub-
bliciaimplementare processi e tec-
nologie. «Dal punto di vista della
preparazione — osserva Matteuzzi -
I'ecosistema formato da settore
pubblico, industria e mondo dellari-
cerca staconvergendo versorisultati
tangibili e sta iniziando a formare
figure preparate allo scopo, seppur
inunarealta cyberin continua evo-
luzione, avvicinandosi molto neiri-
sultati ad altri ecosisteminazionali,
su tutti Stati Uniti e Israele».
Lacybersecurity e anche una sfi-
dadipersone. Gliinvestimentidelle
imprese nel digitale sono infatti in
aumento per sfruttare le potenziali-
tadell’industria 4.0, madallaricerca
dell'Osservatorio emerge come per
I'82% delle aziendela distrazione ela
scarsa consapevolezza dei dipen-
denti rappresentano la principale
vulnerabilita quando si parladi cy-
bersecurity. Questo vale sianell'eco-
sistema delleimprese private, ope-
rantinei diversi settori merceologi-
ci, che nelle Pa, dove spessoil tema
del “fattore umano” viene purtrop-
po sottovalutato. A sottolineare la
centralita delle persone e della di-

vulgazione delle competenze sono
intervenuti Paolo Prinetto, Direttore
delLaboratorio Nazionale Cyberse-
curity-Ciniche haillustratoisucces-
siitalianinelle sfide del Cyberchal-
lenge e Alvise Biffi, coordinatore
Steering Committee Cyber Security
di Assolombarda e presidente di Pic-
cola Industria Confindustria Lom-
bardia. «La cybersecurity € una prio-
rita importante per tutte le aziende
ein particolare per le piccole e medie
che spesso sono meno attrezzate ma
sempre pittunbersaglio. Per questo
Assolombarda e impegnata connel-
la CyberAlliance con la Polizia Po-
stale per segnalare e informate tem-
pestivamente sulle minacce».
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ROADSHOW

Cyber
Security

A Firenzeil 20 novembre
Pervincere la sfida della
trasformazione digitale bisogna
saper investire nella cybersecurity.
Il 20 novembre aFirenze, nella terza
tappa del roadshow sulla
Cybersecurity organizzato da Nova-
Il Sole 240rein collaborazione il
Laboratorio Nazionale
Cybersecurity-CINI, espertie
ricercatori si confronteranno su
come aziende e istituzioni possono
contrastare i crimini informatici




