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Digital Information Hub (DIH)

IL DIH é un modello tecnico-organizzativo innovativo che consente 'accesso al patrimonio informativo
regionale da parte degli enti di ricerca e delle universita italiani e internazionali e degli enti del sistema
regionale per progetti di ricerca di carattere scientifico al fine di supportare le finalita di Regione Lombardia

e r .. :
.—0‘-0 Il Servizio garantisce

La conformita normativa di privacy e la garanzia di
accesso sicuro e controllato ai dati

Dati completi e di qualita di piu di 10 milioni
di cittadini costantemente aggiornati a
partire dai sistemi informativi regionali

La messa a disposizione strumenti di analisi
dati pre-installati oppure la possibilita di
configurare un ambiente di lavoro specifico su
L’ accesso e la fruizione sicura e a norma del cui installare anche propri strumenti di analisi
patrimonio informativo regionale
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La mission del Digital Information Hub

Massimizzare la qualita dei processi e dei servizi regionali costituendo la leva per la trasformazione digitale
dei servizi basati sui dati. E un modello di elaborazione e valorizzazione del patrimonio informativo che guida
l'innovazione perseguendo le finalita del governo regionale, la ricerca e la trasformazione digitale

Fornire supporto delle decisioni inerenti le politiche regionali

Fornire informazioni utili all'attivita di indirizzo, programmazione
e controllo di Regione Lombardia e degli Enti Sanitari

Eseguire attivita di valutazione e monitoraggio dell’efficacia dei
trattamenti erogati

Stimolare la creativita digitale

Nell’ambito del’emergenza sanitaria da COVID-19, RL ha predisposto un database specifico in cui confluiscono i dati
relativi al’emergenza finalizzato a favorire I'approfondimento scientifico in merito al’emergenza epidemiologica da

COVID-19.
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Il concept del Digital Information Hub
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(es. Comuni, ...)
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BENEFICI/ RISULTATI

@ Efficacia del

governo regionale

@ Efficacia del governo
epidemiologico

@ Supporto alle

decisioni cliniche

@ Efficacia

dell'approvvigionamento

@ Vantaggi indotti

(es. Accesso ai mercati, ...)
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Disponibilita dei dati

Il DIH mette a disposizione dati completi e di qualita provenienti dal patrimonio informativo di RL e aggregati
in un DATAKIt per rispondere alle esigenze di ricerca dei rispettivi enti

Banche dat
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Fonti contenenti i dati Raccolta di dati in linea con Insieme di tutti i DATAPack | DATAKIt richiesti vengono
«grezzi» non ancora la normativa pronti per necessari alle elaborazioni dei caricati sul DIH cui I'ente
aggregati e bonificati in essere utilizzati rispettivi enti accede per analizzare ed
linea con la normativa elaborare i dati
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Processo per I'accesso ed utilizzo del Servizio

Gli Enti che desiderano collaborare si accreditano con Regione Lombardia per poi presentare una proposta
progettuale e dare inizio al processo di attivazione ed utilizzo del servizio di seguito riportato

Ente Accreditato ﬁ
Finalizzazione delle esigenze

A seguito dell'accettazione della Proposta progettuale da parte

della DG Welfare, condivisione delle specifiche e dei requisiti' 2
tecnici ed informatici (p. es. il DATAKIt), infrastrutturali e applicativi
per la predisposizione del’ambiente

Utilizzo del servizio e Assistenza
Potenziale richiesta di supporto a ARIA durante l'utilizzo del

servizio per diverse esigenze (p. es.: modifiche o imprevisti/
riguardanti le credenziali, installazione di APP «project-specificy,

interpretazione approfondita dei dati) attraverso un indirizzo email
e un recapito telefonico dedicati

Termine del servizio*

Allo scadere dellattivita di ricerca, disabilitazione delle utenze, g
archiviazione e/o cancellazione dei dati, dei risultati, delle APP e

dei tool da parte di ARIA

Redazione e approvazione Proposta progettuale

Definizione di una Proposta progettuale per la descrizione
" dell'ambito e del caso d’uso; eventuale descrizione e validazione di
un nuovo caso d'uso nel perimetro dello stesso ambito

Predisposizione infrastruttura, ambiente e dati
Impostazione dellambiente. In particolare: (i) installazione delle
macchine virtuali richieste e delle APP «base» e/o «project-

specificy; (i)  predisposizione dello storage e del repository
" condiviso; (iii) raccolta ed aggregazione dei dati richiesti per le

elaborazioni e pronti all’'uso; (iv) configurazione delle utenze e delle
rispettive credenziali di accesso

Richiesta, validazione e produzione dell'output
In concomitanza della necessita di produrre un output intermedio o

finale (al termine delle attivita), compilazione di una Dichiarazione

di elaborazione dell’esito della ricerca / di conclusione attivita. Su
validazione di tale dichiarazione, ARIA mette i rispettivi output a
disposizione del legittimo proprietario

e ARIA Regione
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Enti accreditati e Coinvolti

Il livello di diffusione ed utilizzo del servizio e riportato di seguito

19 Oltre agli enti accreditati
il servizio & utilizzato da Tra i progetti richiesti 21

Enti Accreditati due enti del Sistema Progetti Richiesti sono gia stati attivati e/o
Regionale completati

Enti che hanno E possibile richiedere il

completato il processo di Enti Regionali Servizio per piul proget Progetti Attivi
Accreditamento per poter 2 portando a 43 il totale dei 21

usufruire del servizio progetti ad oggi richiesti

Lista di alcuni degli Enti coinvolti

Universita Bicocca, Universita Bocconi, Universita Carlo Cattaneo LIUC, IRCCS Mario Negri, IRCCS Istituto Auxologico Italiano, IRCCS
Istituto Ortopedico Galeazzi, Universita San Raffaele, Universita degli Studi dell'lnsubria, IRCCS Istituto Nazionale Tumori, Policlinico di
Milano, Polis Lombardia (Istituto regionale per il supporto alle politiche della Lombardia), ASST Niguarda, ecc...
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Impatto del DIH per tipologia attore/utente

Il DIH pu0 portare benefici diversi a seconda delle finalita perseguite dalle diverse tipologie di utenti

Attore

OSSERVATORIO
EPIDEMIOLOGICO
UNIVERSITA
IRCCS
@ =
ol
' ATS/ACSS
FORZE
DELL'ORDINE
ik ARIAS.p.A.
FORNITORI
ESTERNI

ALTRISOGGETTI

@ &

Finalita / obiettivi

PROGRAMMAZIONE / VALUTAZIONE

RICERCA

RICERCA / CURA E ASSISTENZA A
DISTANZA

MONITORAGGIO / CONTROLLO

INDAGINI

SUPPORTO ALLA GESTIONE DELLA
DOMANDA

GESTIONE DEL SERVIZIO

ALTRE FINALITA

Impatti

Supporto alla valutazione di appropriatezza, efficacia ed efficienza dell’assistenza sanitaria, della
soddisfazione degli utenti e dei fattori di rischio al fine di sviluppare modelli (predittivi, preventivi,
personalizzati) per la programmazione strategica e la gestione dei servizi sanitari

Disponibilita di un maggior numero di dati di alta qualita e significativita in grado di fornire maggiore profondita
di analisi, efficacia dei risultati e significativita della ricerca

Accesso a un maggior numero di dati di alta qualita e significativita al fine di sviluppare di nuove
terapie/percorsi di cura per una migliore qualita e continuita assistenziale anche tramite la medicina diffusa a
supporto della deospedalizzazione

Consistenza del patrimonio informativo a supporto dei servizi specialistici e di territorializzazione, per
migliorare I'efficienza gestionale e, conseguentemente, I'adeguatezza dell'assistenza sanitaria in funzione
della specifica patologia dei pazienti

Accesso standardizzato e rapido ai dati richiesti per effettuare ricerche o indagini, mitigando gli impatti
sull'operativita di ARIA

Maggiore tutela del patrimonio informativo e maggior disponibilita dati per analisi, estrazioni, clusterizzazioni

Scalabilita della tecnologia e automatizzazione e dei processi operativi per un miglioramento dell’efficienza e —
conseguentemente — dell’efficacia dei processi gestionali per I'erogazione del servizio

Disponibilita di dati, di strumenti di analisi e di una piattaforma tecnologica per una potenziale pletora di utenti
privati/industriali per nuove finalita potenziali. Ad esempio supportare I'industria nell'immissione sul mercato di

nuovi prodotti e/o farmaci

o2 ARIA Regione
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Aree del Piano Triennale interessate dal progetto

I DIH permette di creare e gestire una molteplicita di Ecosistemi finalizzati alla condivisione e al

raggiungimento di obiettivi comuni valorizzando a pieno il patrimonio informativo della PA

Accesso ai servizi

Piattaforme Dati delle PA

[ epumgunspengepespenguspesgenpaspenpespespengespesgenpespespespespengee SN epepespengespasgenespespespespengespespenpespuspepespenpeepespppe ]
Modello di Interoperabilita

Infrastrutture

Sicurezza

Governare la Trasformazione Digitale

| macro ambiti presenti
nel Piano Triennale
interessati dal progetto
sono: ecosistemi, dati
della PA e piattaforme

2 ARIA Regione
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Rilevanza e replicabilita della soluzione

Il servizio e la piattaforma informatica sono stati progettati per essere applicati in ambiti diversi. Pertanto
l'esperienza e replicabile in tutti i contesti locali/regionali e potenzialmente scalabile a livello nazionale,
benche sia necessario effettuare una valutazione degli aspetti inerenti al trattamento dei dati personali

La soluzione scalata a livello nazionale prevede la

_______ PATRMONO | & ovteomt costituzione di un impianto normativo coerente con

INFORMATNO ' & DIGITAL @  ciicaciadel e reia .
. REGIONALE = INFORMATION govemoregionale le finalita di trattamento secondo quanto previsto
HUB o - da:
[m oo o ? Efficacia del govemo )
i | Organizzazione o~ ®-# epidemiologico
i ARRICCHIMENTODEIDATI | r.i:iﬁ%ﬁ:i.a L ) ) )
, ' > (Sapparoalle. * |la normativa privacy di fonte europea (General
— ECOSSTEM Data Protection Regulation UE 2016/679 e
- Stakeholders @ Efficacia . . .

) dell'approwigionamento provvedimenti collegati)
UNIVERSITA /ISTITUTIDI . .
ReGioNE Lowsneon (E3) e (5 T * |la normativa nazionale (D.Lgs n. 196/03
s @ (6 Comun . SR aggiornato ex D.Lgs. n. 101/2018)
ATSIACSS [?‘;&‘E'mafcul ica, dispasitivi

ALTRIENTISIREG () (20 e CITTADINI
-
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Modello privacy di riferimento

Per estendere il modello ad altri contesti locali/regionali occorre implementare un modello privacy per la
configurazione del trattamento, I'attivazione del servizio e I'accesso all’ambiente

B Definizione di finalita di tipo istituzionale

Fi nal ita IStltUZ|Ona|e Esempio: finalita di programmazione, controllo e monitoraggio delle politiche regionali

Fonti normative dotate degli elementi necessari e definizione di:
B finalita e liceita del trattamento dei dati personali necessari;
Base Giuridica B individuazione tipologia fonti e dati necessari al trattamento
W individuazione fonti normative specifiche in base alla tipologia dei dati

B Accordi negoziali, inclusi quelli con terze parti
: T B Valutazione dei rischi connessi al trattamento e implementazione delle misure di sicurezza
Strumenti Attuativi .
B Definizione operazioni di trattamento necessarie

Ademplmentl B Attivita volte a specificare le caratteristiche operative ed organizzative delle singole iniziative e relativi

SpeCiﬁCi trattamenti

L ARIA Regione
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Innovativita del Digital Information Hub

Il «Digital Information Hub» permette di aumentare notevolmente sia la quantita che le tipologie di dati
analizzati (anche quelli “esterni”), allargare gli obiettivi e innovare il modello di servizio

SENZAIL DIH CON IL DIH

DATI (V3) DATI (V3)

=)

>
/- OUTCOME/ OUTCOME/
GOALS GOALS
TECNOLOGIE / TECNOLOGIE/
SERVIZI SERVIZI

oL ARIA Regione
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Valore aggiunto alla ricerca dal Digital Information Hub

Ad esempio per la Ricerca, il DIH consente di ottenere maggiore rilevanza statistica e maggiore profondita di
analisi ed efficacia dei risultati

Processo attuale Con il «Digital Information Hub»

[ ] [ ] [ ] [ ] @
|n| |n| |n| |n| w Maggiore
: : rilevanza statistica
IEREEnSEE D dh th o ol della ricerca e
campione w w w w w
della
Centinaia di pazienti Migliaia di pazienti sperimentazione

‘k Sperimentazione Maggiore

profondita di

. DIH analisi ed
.' DIH Valore aggiunto efﬁpama _de|
dal DIH risultati

oL ARIA Regione
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Future Experience iN Information eXploitation

L'iniziativa & stata gestita mediante un programma che prevede quattro linee progettuali: Il programma FENIX

Information & Data
overnance

Core Project

Revisione/definizione e
costante aggiornamento
delle basi giuridiche del
sistema regionale

0
0
o
o
0
0
o
o
0

Dlgltal 1. Regulation ‘ Revisione/definizione e
DaaS 2.0 Information costante aggiornamento del

"""" modello tecnico-

(ConSOI|dat|On) HUb 2. Service * organizzativo del DIH
Processes
(DIH)
e’

r‘"‘

: Definizione dell’architettura
3. Platform | .l....... i e di tutti gli strumenti/

Evolution : tecnologie che possono
essere messe a disposizione
* per DIH

4. Security

‘ Data Gathering

e, : Revisione/definizione e

i costante aggiornamento

e i delle misure di sicurezza in
{ aderenza alle evoluzioni

‘ Strategy and Business Model ! previste dal servizio

*)= i L ARIA Regione
(*)= Data as a Service .o'. Lor?\ bardia
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Organizzazione di progetto

Il modello di governance utilizzato per liniziativa & strutturato su tre livelli: livello strategico/steering,
tattico/coordinamento e un livello operativo oltre che dai responsabili dei processi/servizi coinvolti

Livello Strategico/Project Steering ch T
ange management Team

E composto dal top management di ARIA e referenti di Regione . _ ' '
Lombardia con lo scopo di definire le linee strategiche dell'iniziativa, le Trasversalmente e stato attivato un gruppo specifico di

tempistiche, le priorita di esecuzione ed indirizzare le eventuali criticita. supporto al change management per favorire lavvio & la messa
a regime di nuovi progetti.

Nello specifico si occupa di:
U supportare la gestione della domanda relativa ai nuovi Enti;
U eseguire la raccolta e analisi degli strumenti attuativi (es.

E composto dai responsabili degli stream progettuali che contratti quadro, convenzioni, etc.) e degli adempimenti
garantiscono il coordinamento delle attivita con particolare specifici (es. proposte progettuali, atti di nomina, etc.) e

attenzione alla progettazione dell'approccio e allanalisi. proposte di integrazione eventualmente necessarie al
quadro normativo di riferimento;

O aggiornare i processi € le procedure di riferimento e,
relative, proposte di adeguamento del modello operativo di
Aria S.p.A;;

di eventuali integrazioni della modulistica di servizio;

dell' aggiornamento eventuale dell'architettura logica del
servizio e delle modalita tecniche-funzionali;

O della definizione del modello di pricing.

Livello Tattico/Project Coordination

Livello Operativo/Core Team

E composto dai team operativi deputati allo svolgimento delle
attivita progettuali e supportano l'identificazione e la fornitura delle
informazioni richieste e nelle valutazioni di dettaglio necessarie.

% ARIA Regione
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Modalita di realizzazione del progetto

Il DIH & ecosistema di attori di diversa natura che si propone di valorizzare il patrimonio informativo regionale,
con progetti di ricerca di carattere scientifico al fine di supportare le finalita di Regione Lombardia.

& . . .
DIH ~?’ Finanziamenti
Data Analytics i ‘ Il DIH & il risultato di un modello di
Attori coinvoli: ARIA, RL, i . . . . .
@ Enti utilizzatori del servizio i finanziamento innovativo misto di:
"""""""" U Fondi europei: per il
Modello organizzativoe finanziamento di studi e
diservizio : ricerche:
Attori coinvoli: ARIA, RL, H . o .
Fornitori esterni. i O Finanziamento diretto

Componente reglonalef per I|nyest|mento
tecnologica i sui costi di gestione, del
applicativa i modello tecnico organizzativo
Attori coinvoli: ARIA, RL, 1 . . . .

: e di alcuni studi e ricerche.

Fornitori esterni

2 Regione
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